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Quick Check für das „sichere“ Home-Office / mobile Arbeiten
Version Mitarbeiter

[image: ]Das Home-Office war während der Corona-Pandemie für viele Beschäftigte das virtuelle Büro und wird es im Nachgang auch bleiben. Die Sicherheitsrisiken erhöhen sich durch die Anbindung an bzw. über das Internet, die Nutzung neuer und daher meist ungewohnter Technologien bzw. Services, aber auch durch organisatorische Mängel.

Basierend auf einer Vorlage des BayLDA haben wir diese Checkliste für Ihr Home-Office im Hinblick auf eine pragmatische Anwendung überarbeitet, angepasst und ergänzt. Hierbei spielen nicht nur Anforderungen aus Sicht des Datenschutzes eine Rolle, sondern gerade auch im Hinblick auf Art. 32 DSGVO die Grundwerte der Informationssicherheit (Vertraulichkeit, Integrität und Verfügbarkeit). Selbstverständlich kann eine solche Liste auch nicht abschließend sein und alle in Frage kommenden Aspekte abdecken. Wir hoffen jedoch, sie liefert Ihnen zumindest erste wichtige Anhaltspunkte für die Einrichtung und tägliche Organisation des Home-Office.

Sicherheit im bzw. für Home-Office ist auf zwei Seiten sicherzustellen. Einerseits gibt es da die Aspekte, die der Arbeitgeber sicherstellen muss. Andererseits müssen auch durch den Mitarbeiter bzw. die Mitarbeiterin im Home-Office einiges beachtet werden. Aus diesem Grund haben wir die hier vorliegende Version der Checkliste in zwei Prüflisten aufgeteilt. Das sollte die Handhabung etwas vereinfachen. Ihnen liegt die Checkliste für Ihr eigenes Home-Office vor.
[bookmark: bookmark3]
Die Arbeitsumgebung (Checkliste Mitarbeiter)

[image: ]Egal, ob am Arbeitsplatz im Büro oder zu Hause: Die Grundsätze der Informationssicherheit Vertraulichkeit und Verfügbarkeit sollten stets gewährleistet sein. 

[bookmark: Kontrollkästchen1]|_|	Der Arbeitsplatz ist so gewählt, dass Familienmitglieder oder Besucher keinen Blick auf den ungesperrten PC / das Notebook und in die Papierunterlagen werfen können.
[bookmark: Kontrollkästchen3]|_|	Es werden Sichtschutzfolien / Rollos genutzt, wenn dies erforderlich ist (bspw. Schreibtisch am Fenster in Erdgeschosswohnung).
[bookmark: Kontrollkästchen4]|_|	Papierunterlagen können in Dokumentenmappen, Aktenkoffer oder Schränken verschlossen werden.
[bookmark: Kontrollkästchen5]|_|	Fenster und bei Bedarf Tür zum Arbeitsraum werden in Erdgeschosswohnungen bei Verlassen des Arbeitsplatzes immer geschlossen.
[bookmark: Kontrollkästchen6]|_|	Grundsätzliche erfolgt eine manuelle Sperrung des PC / Notebooks bei Verlassen des Arbeitsplatzes. Die automatische Bildschirmsperre nach x Minuten als alleinige Schutzmaßnahme ist nicht ausreichend.
[bookmark: Kontrollkästchen7]|_|	Es wird darauf geachtet, dass Telefongespräche nicht von unbefugten Personen mitgehört werden (z. B. offenes Fenster, laufende andere Videokonferenz usw.)

In Empfehlungen / Anforderungen div. Aufsichtsbehörden ist oft von einem separaten, abschließbaren Raum für das Büro zuhause die Rede. Schön, wer diesen Luxus hat. 

Umgang mit Papierdokumenten (Checkliste Mitarbeiter)

Denken Sie bei aller Technik auch an analoge Daten in Papierform:

|_|	Setzen Sie diese beim Transport nach/von zu Hause nicht erhöhten Risikosituationen (z. B. Rücksitz beim Einkaufen, Rucksack im Restaurant usw.) aus. Am besten immer in den Kofferraum damit. Bei Kombis Heckablage zu ziehen. 
[image: ]|_|	Entsorgung von Papierunterlagen erfolgt nicht unbehandelt über Ihren Hausmüll, sondern entweder im Büro oder zu Hause durch einen Aktenvernichter mit geeigneter Sicherheitsstufe nach DIN 66399 https://din66399.de
|_|	Fehlausdrucke nicht für andere Zwecke nutzen, sondern stets direkt vernichten am Ende des Arbeitstages. Nutzen Sie diese als Notizzettel, dann räumen Sie diese bitte am Ende des Arbeitstages zusammen mit allen anderen schützenswerten Unterlagen an einen sicheren Ort.


Nutzung von Videokonferenzsystemen (Checkliste Mitarbeiter)

Bei der Nutzung von Videokonferenzlösungen, mit denen Präsenzbesprechungen ersetzt werden sollen, sollten bestimmte Anforderungen zwingend beachtet werden:

|_|	Schon bei der Einladung bzw. Organisation einer Videokonferenz als Mitarbeiter beachten: Zugangsschutz zu Konferenzräumen über Passwörter, individuelle Einladungslinks und Nutzung der Warteraumfunktion einrichten.
|_|	Keine Aufzeichnung der Inhalte durch den Anbieter zum Zweck der Qualitätsverbesserung oder sonstiger Auswertung zulassen.
|_|	Keine Aufzeichnung der Inhalte durch Sie als Mitarbeiter, sofern Ihre Teilnehmer nicht alle zuvor eingewilligt haben.
|_|	Keine Aufzeichnung der Videokonferenz auf den Servern des Anbieters. Unbedingt auf lokale Speicherung achten.
|_|	Deaktivierung von biometrischen Features wie Aufmerksamkeitserkennung, sofern eine solche Verarbeitung angeboten wird. Diese sind für gewöhnlich deaktiviert, [image: ]dennoch prüfen, ob sie nicht aus Versehen durch Sie als Organisator bei der Erstellung der Einladung / Sitzung aktiviert wurden. Ausnahme: Veranstaltungen, bei denen ein Nachweis notwendig ist, z.B. Klausuren etc.
|_|	Vorsicht bei der Bildschirmfreigabe / Screen Sharing. Üben Sie den Umgang vorher, um nicht versehentlich Inhalte freizugeben, die nicht für die Teilnehmerrunde bestimmt sind.
|_|	Nutzen Sie nur die Clients bzw. Mobil-Apps, die Ihr Arbeitgeber freigegeben hat, wenn Sie selbst eine Online-Sitzung organisieren.
|_|	Stellen Sie den Hintergrund Ihrer Sitzung unscharf (sog. „Blurring") bzw. verwenden Sie ein neutrales Hintergrundbild. Achtung: Wenn andere Hintergrundmotive durch Sie genutzt werden, sind im Zweifel Lizenzrechte an Bildern zu beachten. Auch die Seriosität von Bildern als Hintergrund sollte bei Ihrer Auswahl eine Rolle spielen.
|_|	Wenn Ihre Videokonferenz-Lösung die Möglichkeit eines virtuellen Warteraumes anbietet, in dem Ihre Teilnehmer bis zu Beginn der Konferenz ohne Audio-/Video-Übertragung warten können, dann nutzen Sie diese bitte auch.
|_|	Machen Sie sich mit den Moderator-Funktionen zur Steuerung (Screen-Sharing-Option, Stummschaltung, Entfernen von Teilnehmern usw.) der Konferenz vertraut bzw. lassen Sie sich durch Ihren Arbeitgeber in die Bedienung ausreichend einweisen.
|_|	Achten Sie auf die Kleiderordnung bzw. zumindest auf korrekte Kleidung bei Nutzung von Videokonferenzsystemen. Sicher erwartet in besonderen Situationen niemand Schlips und Kragen, aber etwas Kleider-Etikette schadet nicht. Und nein, der Superman-Schlafanzug scheidet da zumeist aus 


Nutzung von Cloud-Diensten (Checkliste Mitarbeiter)

Die Zusammenarbeit im Team über das Home-Office setzt häufig geeignete Softwarewerkzeuge, sog. Collaboration Tools, voraus. Hierbei sind bei der Nutzung u.a. zu beachten:

|_|	Verwendung sicherer Passwörter durch Sie als Nutzer, siehe auch „Mythen zu Passwörtern“.
|_|	Verwendung von Verfahren zur Zwei-Faktor-Authentifizierung (2FA) NICHT NUR bei administrativen Konten. Tipp: Empfiehlt sich übrigens auch für Ihre privaten Logins bei Online-Anbietern.
|_|	Sie haben eine Sensibilisierung für Risiken von Phishing-Attacken auf Cloud Konten erhalten.
|_|	Ihnen ist bekannt, welche Daten bzw. Informationen in Cloud-Diensten gespeichert bzw. verarbeitet werden dürfen. Regelungen seitens Ihres Arbeitgebers existieren und liegen Ihnen vor.

Nutzung von Messengern (Checkliste Mitarbeiter)

Neben E-Mails werden zunehmend auch Messenger-Systeme für die Kommunikation der Mitarbeiter untereinander, aber auch gegenüber Kunden / Bürgern eingesetzt. Bei der Nutzung gibt es durchaus einiges für Sie als Mitarbeiter zu beachten. Das wären beispielsweise:

|_|	Ihr Arbeitgeber hat eine Auswahl an zulässigen Messenger-Diensten getroffen und Sie in deren Nutzung eingewiesen.
|_|	Ihnen ist bekannt, welche Daten bzw. Informationen über Messenger versendet werden dürfen.
|_|	Regelungen seitens Ihres Arbeitgebers zum Einsatz von Messengern existieren und liegen Ihnen vor.

Und bevor die Frage kommt, hier schon mal die Antwort: „Nein, Whatsapp wird den (rechtlichen und technischen) Anforderungen zumeist nicht gerecht!“ 


Organisation		     
Ausgefüllt am		     
durch			     

Beanstandungen	|_| Ja	|_| Nein

Haben Sie Ihren Arbeitgeber über mögliche Mißstände informiert, die Sie selbst vor Ort lösen können?

|_| Ja	|_| Nein

Haben Sie Ihren Arbeitgeber über mögliche Mißstände informiert, für deren Beseitigung Ihr Arbeitgeber zuständig ist bzw. Sie dessen Hilfe benötigen?

|_| Ja	|_| Nein




Hinweis:

Diese Checkliste erhebt keinen Anspruch auf Vollständigkeit oder Korrektheit und stellt auch keine Rechtsberatung dar. Wer Anregungen und Ergänzungen zur Weiterentwicklung oder Korrektur hat, immer her damit. Und es gilt “fair use”. Diese Vorlage kann daher gerne in der Praxis von Organisationen genutzt und verändert werden. Wir möchten jedoch nicht, dass sie ohne unsere Zustimmung auf anderen Internetseiten als Muster zum Download angeboten wird oder sich irgendwann in einem Fachbuch wiederfindet. Haftung: Die Checklisten stellen lediglich einen Vorschlag dar. Es wird keine Haftung für Schäden durch die Verwendung übernommen.
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