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Quick Check für das „sichere“ Home-Office / mobile Arbeiten
Version Arbeitgeber

[image: ]Das Home-Office war während der Corona-Pandemie für viele Beschäftigte das virtuelle Büro und wird es im Nachgang auch bleiben. Die Sicherheitsrisiken erhöhen sich durch die Anbindung an bzw. über das Internet, die Nutzung neuer und daher meist ungewohnter Technologien bzw. Services, aber auch durch organisatorische Mängel.

Basierend auf einer Vorlage des BayLDA haben wir diese Checkliste im Hinblick auf eine pragmatische Anwendung überarbeitet, angepasst und ergänzt. Hierbei spielen nicht nur Anforderungen aus Sicht des Datenschutzes eine Rolle, sondern gerade auch im Hinblick auf Art. 32 DSGVO die Grundwerte der Informationssicherheit (Vertraulichkeit, Integrität und Verfügbarkeit). Selbstverständlich kann eine solche Liste auch nicht abschließend sein und alle in Frage kommenden Aspekte abdecken. Wir hoffen jedoch, sie liefert Ihrer Organisation zumindest einige wichtige Anhaltspunkte für die Einrichtung und tägliche Bewältigung des Home-Office.

Sicherheit im bzw. für Home-Office ist auf zwei Seiten sicherzustellen. Einerseits gibt es da die Aspekte, die der Arbeitgeber sicherstellen muss. Andererseits müssen auch durch den Mitarbeiter bzw. die Mitarbeiterin im Home-Office einiges beachtet werden. Aus diesem Grund haben wir die hier vorliegende Version der Checkliste in zwei Prüflisten aufgeteilt. Das sollte die Handhabung etwas vereinfachen.


[bookmark: bookmark4]Die genutzte Hardware (Checkliste Arbeitgeber)
[image: ]
Es wird generell die Bereitstellung von Geräten durch den Arbeitgeber empfohlen. Privatgeräte sollten nur in Ausnahmefällen eingesetzt werden bzw. nur dann, wenn technische Maßnahmen einen sicheren Einsatz ermöglichen. 

[bookmark: Kontrollkästchen8]|_|	Notebooks werden gestellt.
[bookmark: Kontrollkästchen9]|_|	Smartphones oder Softphones (dann bitte auch mit passendem Headset, falls über PC / Notebook zu nutzen) werden gestellt.
[bookmark: Kontrollkästchen10]|_|	Bei Verwendung von Privatgeräten werden Remoteverbindungen auf Terminalserver  (oder ähnliche Schutzmaßnahmen) verwendet.
[bookmark: Kontrollkästchen11]|_|	Zur Verfügung gestellte Geräte werden auch zu Hause nicht für private Zwecke genutzt. Organisatorische Anweisung dazu ist vorhanden, wurde den Mitarbeitern  und ist diesen bekannt (keine reine Unterschrift unter 100 Seiten Papier).


[bookmark: bookmark5]Umgang mit Papierdokumenten (Checkliste Arbeitgeber)

Noch nicht alle Arbeitsabläufe sind komplett digital nutzbar. Beim Umgang mit Papierdokumenten entstehen Risiken, die in den Räumlichkeiten des Büros so nicht auftreten.

[bookmark: Kontrollkästchen12]|_|	Regelungen, dass Papierunterlagen beim Transport nach/von zu Hause nicht erhöhten Risikosituationen (z. B. Rücksitz beim Einkaufen, Rucksack im Restaurant usw.) ausgesetzt werden sollen. Am besten immer in den Kofferraum damit. Bei Kombis Heckablage zu ziehen. Und auch nicht erst am Haltepunkt in den Kofferraum packen, das kann nämlich beobachtet werden.
[bookmark: Kontrollkästchen13][image: ]|_|	Entsorgung von Papierunterlagen erfolgt nicht über den Hausmüll, sondern entweder im Büro oder zu Hause durch einen Aktenvernichter mit geeigneter Sicherheitsstufe nach DIN 66399 https://din66399.de
[bookmark: Kontrollkästchen14]|_|	Es wurde über die Risiken der Schädigung von wichtigen Papierdokumenten (z. B. Kinder bemalen ein Originaldokument) sensibilisiert und es wird bei solchen Dokumenten im Home-Office mit Kopien gearbeitet, sofern möglich.

[bookmark: bookmark6]Bereitstellung von Videokonferenzsystemen (Checkliste Arbeitgeber)

Bei der Auswahl von Videokonferenzlösungen, mit denen Präsenzbesprechungen ersetzt werden sollen, müssen bestimmte Anforderungen zwingend beachtet werden:

[bookmark: Kontrollkästchen15]|_|	Vertrag zur Auftragsverarbeitung nach Art. 28 DSGVO abgeschlossen.
[bookmark: Kontrollkästchen16]|_|	Bei Anbietern in unsicheren Drittstaaten sind geeignete Garantien vorhanden (z. B. unveränderte EU-Standardverträge samt nachvollziehbarer TOM).
[bookmark: Kontrollkästchen17]|_|	Verwendung einer Transportverschlüsselung (z. B. TLS) nach Stand der Technik.
[bookmark: Kontrollkästchen18][image: ]|_|	Verwendung einer Ende-zu-Ende-Verschlüsselung, sofern Daten mit hohem Risiko besprochen bzw. übertragen werden. Dies ist meist aus technischen Gründen nur bei einer Sitzung zwischen 2 oder wenigen Teilnehmern möglich. Und nein: Videokonferenz muss nicht zwingend immer vollverschlüsselt sein. Keine Ahnung, wer das aufgebracht hat. Aber wenn dem so wäre, müssten wir die Telefonie über VoIP gleich mit verbieten.
[bookmark: Kontrollkästchen19]|_|	Zugangsschutz zu virtuellen Konferenzräumen über Passwörter, individuelle Einladungslinks und Nutzung der Warteraumfunktion.
[bookmark: Kontrollkästchen20]|_|	Keine Aufzeichnung der Inhalte durch den Anbieter der Konferenzlösung zum Zweck der Qualitätsverbesserung oder sonstiger Auswertung.
[bookmark: Kontrollkästchen21]|_|	Konfigurationsmöglichkeiten bei Erhebung von Telemetrie-Daten durch den Anbieter (Dringende Empfehlung: Deaktivierung).
[bookmark: Kontrollkästchen22]|_|	Keine Aufzeichnung der Videokonferenz durch den Nutzer aus den Servern des Anbieters. Sollte Aufzeichnung gewünscht sein, z.B. bei Webinaren unbedingt auf lokale Speicherung achten. Sofern Teilnehmer identifizierbar sind, an vorherige Einwilligung denken.
[bookmark: Kontrollkästchen23]|_|	Deaktivierung von biometrischen Features wie Aufmerksamkeitserkennung, sofern eine solche Verarbeitung angeboten wird. Diese sind für gewöhnlich deaktiviert, dennoch prüfen, ob sie nicht aus Versehen durch Moderator / Admin aktiviert wurden. Ausnahme: Veranstaltungen, bei denen ein Nachweis notwendig ist, z.B. Klausuren etc.
[bookmark: Kontrollkästchen24]|_|	Regelungen und Anleitungen, wann, wie und durch wen Bildschirmfreigabe / Screen Sharing verwendet wird, sind vorhanden.
[bookmark: Kontrollkästchen25]|_|	Regelungen zum Zweck und der Speicherdauer (z. B. Löschung bei Beendigung der Konferenz) von Chat-Funktionen sind vorhanden.
[bookmark: Kontrollkästchen26]|_|	Verwendete Apps leiten keine unzulässigen Tracking-Informationen an die App-Anbieter oder Dritte (Werbenetzwerke, Analytics etc.) aus. Ansonsten meist datensparsamer, die Lösung im Browser zu nutzen.
[bookmark: Kontrollkästchen27]|_|	Beteiligung des Personal-/Betriebsrats.
[bookmark: Kontrollkästchen28]|_|	Beteiligung des Datenschutzbeauftragten.
[bookmark: Kontrollkästchen29]|_|	Beteiligung des Informationssicherheitsbeauftragten.
[bookmark: Kontrollkästchen30]|_|	Hintergrund eines Nutzers kann softwareseitig unscharf gestellt werden („Blurring"). Achtung: Wenn andere Hintergrundmotive durch den Nutzer eingestellt werden können, sind im Zweifel Lizenzrechte an Bildern zu beachten. Auch die Seriosität von Bildern als Hintergrund sollte geregelt bzw. angesprochen sein.
[bookmark: Kontrollkästchen31]|_|	Es gibt die Möglichkeit eines virtuellen Warteraumes, in dem Teilnehmer bis zu Beginn der Konferenz ohne Audio-/Video-Übertragung warten können.
[bookmark: Kontrollkästchen32]|_|	Es existiert eine Moderator-Funktion zur Steuerung (Screen-Sharing-Option, Stummschaltung, Entfernen von Teilnehmern usw.) der Konferenz und die Moderatoren sind in die Bedienung ausreichend eingewiesen (eine bebilderte Anleitung wäre auch schon was).
[bookmark: Kontrollkästchen69]|_|	Kleiderordnung bzw. zumindest Hinweise auf korrekte Kleidung bei Nutzung von Videokonferenzsystemen gegeben. Sicher erwartet in besonderen Situationen niemand Schlips und Kragen, aber etwas Kleider-Etikette schadet nicht. Der Einhorn-Glitter-Jogginganzug kann verwirren 
[bookmark: bookmark7]

Technische Sicherheit (Checkliste Arbeitgeber)

[bookmark: Kontrollkästchen33][image: ]|_|	Anbindung an das Firmennetz mit verschlüsselten VPN-Verbindungen (oder ähnlichen Technologien) nach Stand der Technik.
[bookmark: Kontrollkästchen34]|_|	Einsatz von Verfahren zur Zwei-Faktor-Authentifizierung (2FA) nebst PIN/Passwort (z. B. Hardwaretoken oder Software- Zertifikate bei VPN-Verbindungen.
[bookmark: Kontrollkästchen35]|_|	Einsatz von Verfahren zur Zwei-Faktor-Authentifizierung (2FA) nebst PIN/Passwort für (sämtlich) Cloud-Services.
[bookmark: Kontrollkästchen36]|_|	Nutzung des heimischen Wi-Fi nur mit starken Passwörtern und mindestens WPA2.
[bookmark: Kontrollkästchen37]|_|	Nutzung öffentlicher Wi-Fi-Hotspots nur bei durchgängiger Absicherung sämtlicher Kommunikation durch VPN-Anbindung.
[bookmark: Kontrollkästchen38]|_|	Zugriff nur auf für das Homeoffice zwingend erforderliche Server, Dateiablagen und Anwendungen durch die VPN-Verbindung.
[bookmark: Kontrollkästchen39]|_|	Speicherung von Daten auf über die VPN-Verbindung erreichbare Netzlaufwerke im Unternehmen, um diese in die zentrale Datensicherung zu integrieren.
[bookmark: Kontrollkästchen40]|_|	Regelmäßiges Patch Management erfolgt auch auf dem Homeoffice-PC/Notebook durch Konfiguration von automatischen Sicherheitsupdates.
[bookmark: Kontrollkästchen41]|_|	Täglich Updates der Virensignaturen auf den Homeoffice-PC/Notebooks, bestenfalls direkt vom Hersteller ohne Umweg über interne Updateserver.
[bookmark: Kontrollkästchen42]|_|	Regelungen zum Umgang mit USB-Ports (z. B. technische Deaktivierung oder Verbot des Anschlusses privater Sticks) wurden getroffen.
[bookmark: Kontrollkästchen43]|_|	Festplattenvollverschlüsselung bei Notebooks, aber auch bei vom Arbeitgeber zur für das Home-Office zur Verfügung gestellten PC.
[bookmark: Kontrollkästchen44]|_|	Vollverschlüsselung bei dienstlichen Smartphones.
[bookmark: Kontrollkästchen45]|_|	PIN-Sperre bei dienstlichen Smartphones, jedoch auch bei privaten Geräten, wenn hierüber eine Synchronisation mit Mail / Kontakte / Kalender oder weiterer Datenaustausch mit dem internen Netz möglich ist. Achtung: BYOD-Falle!
[bookmark: Kontrollkästchen46]|_|	Regelungen im Verlustfall bei mobilen Endgeräten (z. B. Remote Wipe bei Smartphones, Sperrung von Hardware-Token usw.) sind getroffen.
[bookmark: Kontrollkästchen47]|_|	IT-Abteilung kann und muss bei Fragen und Problemen auch aus dem Homeoffice zu den üblichen Arbeitszeiten erreicht werden.
[bookmark: bookmark8]

Nutzung von Cloud-Diensten (Checkliste Arbeitgeber)

Die Zusammenarbeit im Team über das Homeoffice setzt häufig geeignete Softwarewerkzeuge, sog, Collaboration Tools, voraus. Hierbei sind u.a. zu beachten:

[bookmark: Kontrollkästchen48][image: ]|_|	Vertrag zur Auftragsverarbeitung nach Art. 28 DSGVO abgeschlossen, zuvor Anbieter TOM ausführlich geprüft und Prüfung dokumentiert.
[bookmark: Kontrollkästchen49]|_|	Transportverschlüsselung (z. B. HTTPS) nach Stand der Technik.
[bookmark: Kontrollkästchen50]|_|	Ruheverschlüsselung „data at rest“ (auf Servern bzw. Festplatten des Cloud-Anbieters) nach Stand der Technik.
[bookmark: Kontrollkästchen51]|_|	Wirksame Löschung von Daten (z. B. bei Beendigung des Vertrages).
[bookmark: Kontrollkästchen52]|_|	Prüffähigkeit der technischen und organisatorischen Maßnahmen durch geeignete Dokumente, Zertifizierungen (aber nur zusammen mit aussagekräftigen TOM, denn ein Zertifikat sagt nichts über die konkret umgesetzten Schutzmaßnahmen aus)  und zumindest der Möglichkeit, auch ein Vor-Ort-Audit durchzuführen – in Verbindung mit Art. 28, 32 DSGVO.
[bookmark: Kontrollkästchen53]|_|	Bei Anbietern in unsicheren Drittstaaten sind geeignete Garantien ausgewählt worden (z. B. unveränderte EU-Standardverträge samt Nachweis über ein ausreichendes Schutzniveau und zusätzlich ergriffene Schutzmaßnahmen).
[bookmark: Kontrollkästchen54]|_|	Verwendung starker Passwörter für Nutzer, siehe auch „Mythen zu Passwörtern“.
[bookmark: Kontrollkästchen55]|_|	Zwingende Verwendung von Verfahren zur Zwei-Faktor-Authentifizierung (2FA) NICHT NUR bei administrativen Konten.
|_|	Regelungen zur Datenklassifizierung inkl. Angabe, welche Daten dürfen in „die Cloud“ und welche nicht.
[bookmark: Kontrollkästchen56]|_|	Sensibilisierung der Mitarbeiter für Risiken von Phishing-Attacken auf Cloud Konten und zum Umgang mit den genutzten Cloud-Services


[bookmark: bookmark9]Nutzung von Messengern (Checkliste Arbeitgeber)

Neben E-Mails werden zunehmend auch Messenger-Systeme für die Kommunikation der Mitarbeiter untereinander, aber auch gegenüber Kunden / Bürgern eingesetzt. Die verwendeten Systeme müssen für einen beanstandungsfreien Einsatz die datenschutzrechtlichen Anforderungen erfüllen. Das wären beispielsweise:

[bookmark: Kontrollkästchen57]|_|	Kommunikation der Inhalte erfolgt Transport- und Ende-zu- Ende verschlüsselt
[bookmark: Kontrollkästchen58]|_|	Keine Verwendung oder Weitergabe der Verkehrsdaten / Metadaten („Wer wann mit wem kommuniziert") an den Anbieter oder Dritte für Zwecke wie Werbung oder Profiling.
[bookmark: Kontrollkästchen59]|_|	Ende-zu-Ende-Verschlüsselung auch von Anhängen wie Bildern oder Textnachrichten.
[bookmark: Kontrollkästchen60]|_|	Einsatz einer Mobile-Device-Management Lösung zur Steuerung von Kontakt-Uploads an Messenger-Anbieter.

Und bevor die Frage kommt, hier schon mal die Antwort: „Nein, WhatsApp isses nicht!“ 

[bookmark: bookmark10]Abschließend: Allgemeine organisatorische Regelungen (Checkliste Arbeitgeber)

Verlagern Organisationen ihre Mitarbeiter samt der zu erledigenden Arbeit in deren Zuhause, entstehen völlig neue Sicherheitsprobleme, die als Einfallstor für tiefgreifende Cyberangriffe fungieren können. Die Anbindung von Mitarbeitern im Zu-Hause-Modus muss daher durchdacht und sicher ausgestaltet werden:

[bookmark: Kontrollkästchen61]|_|	Überblick über die Mitarbeiter im Homeoffice inkl. Prüfung, welche Tätigkeiten überhaupt aus dem Home-Office erbracht werden können.
[bookmark: Kontrollkästchen62]|_|	Überblick über die zur Verfügung gestellten Geräte samt Konfigurationen der Mitarbeiter im Home-Office.
|_|	Es gilt eine Clean-Desk-Policy am Ende des Arbeitstages, aber auch in längeren Pausen.
[bookmark: Kontrollkästchen63]|_|	Schulungen und Informationen für Mitarbeiter über die getroffenen Home-Office-Regelungen.
[bookmark: Kontrollkästchen64]|_|	Schriftliche Verpflichtung der Mitarbeiter, dass diese sich an die Regelungen halten - eine Vor-Ort-Kontrolle kann so i. d. R. aus Sicht der Datenschutzbehörden entfallen (ist jedoch strittig).
[bookmark: Kontrollkästchen65]|_|	Keine Weiterleitung von dienstlichen E-Mails an private E-Mail-Konten (Das sollte generell gelten!)
[bookmark: Kontrollkästchen66]|_|	Für sensitive Dokumente sollten Regelungen zum Ausdruck auf den Druckern im Büro vorhanden sein bzw. der Ausdruck durch technische Maßnahmen verhindert werden, um unberechtigte Einsicht durch andere Mitarbeiter im Büro zu verhindern.
[bookmark: Kontrollkästchen70]|_|	Hinweis auf Telefonieren im Home-Office in einer Lautstärke, in der nicht zwingend alle Mitbewohner von den Inhalten Kenntnis nehmen (müssen).
[bookmark: Kontrollkästchen67]|_|	Den Mitarbeitern Vertrauen schenken, dass sie ihre Arbeit auch im Home-Office korrekt und ordentlich erledigen und mit ihrer Arbeitskraft dem Arbeitgeber zur Verfügung stehen.
[bookmark: Kontrollkästchen68]|_|	Rücksicht auf besondere Situationen nehmen wie z.B. Kinderbetreuung, Home Schooling etc. Das stellt gerade an Alleinerziehende immense Herausforderungen, Arbeit und Familie im Home-Office unter einen Hut zu bringen.


[bookmark: Text2]Organisation		     
[bookmark: Text1]Ausgefüllt am		     
[bookmark: Text3]durch			     

[bookmark: Kontrollkästchen71][bookmark: Kontrollkästchen72]Beanstandungen	|_| Ja	|_| Nein

[bookmark: Text4]Nächste Prüfung	     

Wurden den Mitarbeitern im Home-Office die separate „Checkliste Home Office Mitarbeiter“ zur Prüfung zur Verfügung gestellt?

|_| Ja	|_| Nein

Wurden deren Ergebnisse bzw. Rückmeldungen zur Verbesserung der Sicherheit ausgewertet und notwendige Maßnahmen abgeleitet?

|_| Ja	|_| Nein

Wurde die ausgefüllte „Checkliste Home Office Arbeitgeber“ dem DSB / ISB zur Verfügung gestellt bzw. gemeinsam mit diesen Funktionen bearbeitet?

|_| Ja	|_| Nein



Durch den DSB und ISB auszufüllen:

„Checkliste Home Office Arbeitgeber“ geprüft

am			     
durch			     

Beanstandungen	|_| Ja	|_| Nein

Beanstandungen an Organisation weitergegeben mittels

|_|	Email
|_|	Bericht
|_|	     
|_|	     

Nachprüfung angesetzt	|_| Ja	|_| Nein
für (Termin)			     

Wiedervorlage eingerichtet	|_|



Hinweis:

Diese Checkliste erhebt keinen Anspruch auf Vollständigkeit oder Korrektheit und stellt auch keine Rechtsberatung dar. Wer Anregungen und Ergänzungen zur Weiterentwicklung oder Korrektur hat, immer her damit. Und es gilt “fair use”. Diese Vorlage kann daher gerne in der Praxis von Organisationen genutzt und verändert werden. Wir möchten jedoch nicht, dass sie ohne unsere Zustimmung auf anderen Internetseiten als Muster zum Download angeboten wird oder sich irgendwann in einem Fachbuch wiederfindet. Haftung: Die Checklisten stellen lediglich einen Vorschlag dar. Es wird keine Haftung für Schäden durch die Verwendung übernommen.
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